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Situatie	/1
Je bent thuis en je papa toont je een video waarin Elon Musk zegt dat hij stopt met Tesla om een koekjesfabriek te openen. Hij is ervan overtuigd dat het écht is. Jij herkent meteen dat het een AI-video is, want je hebt er net in de les een tekst over gelezen. Je beslist om een checklist voor hem op te stellen, zodat hij zich in de toekomst niet meer laat vangen.
Opdracht
Lees de tekst "Hoe kun je nog het verschil zien tussen een AI-video en de realiteit?" aandachtig. Stel daarna een checklist op van 6 tot 8 tips die je papa kan gebruiken om te controleren of een video echt is of door AI werd gemaakt. 
Je checklist voldoet aan deze criteria:
1. De zinnen zijn kort.
2. De zinnen zijn in de imperatief (bevelvorm) geschreven.
3. De zinnen zijn duidelijk geformuleerd.
4. Je haalde de informatie uit de tekst.
Extra
Bedenk een toffe titel voor je checklist.



Laat je niet vangen door AI, pa!


1	Kijk of er een watermerk zichtbaar is.

2	Let op wazige stukjes.

3	Controleer of de lippen bewegen zoals de stem.

4	Kijk of mensen of voorwerpen plots verdwijnen of veranderen.

5	Gebruik je gezond verstand. Is het logisch?

6	Bewegen mensen of dieren op een onnatuurlijke manier.

7	Bekijk de video op een groter scherm.

8	Wees kritisch. Zelfs als de video er echt uitziet.



Hoe kun je nog het verschil zien tussen een AI-video en de realiteit?
Het was vaak al een hele uitdaging om sommige AI-deepfakes te onderscheiden van een echte video. Met de lancering van Sora 2, de videogenerator van Open AI, is het nog een pak moeilijker geworden.
Michael Jackson die een reclamefilmpje maakt voor McDonalds, gefilmd in portrait-modus? Daar moet iets mee aan de hand zijn. En jawel: die video is gemaakt met Sora 2, de nieuwe videogenerator van OpenAI. Belgische gebruikers kunnen Sora nog niet gebruiken zonder door een aantal technische hoepels te springen, maar de video’s vinden vanuit de VS hun weg naar Tiktok, Instagram en X, waar ze de voorbije dagen alomtegenwoordig zijn.
Aan het IDLab van Ugent-Imec volgt onderzoeker Hannes Mareen de ontwikkelingen in AI-beeld en -video. “Het evolueert heel snel”, zegt hij. “Dat is fijn, maar ook een beetje akelig, want we komen heel dicht bij een wereld waarin je niets meer kunt vertrouwen.” Zo ver zijn we volgens Mareen nog niet helemaal: wie echt goed kijkt, kan nog bespeuren dat er iets scheelt aan de beelden. “Maar het kost tijd en moeite. Je moet al inzoomen op details of frame per frame kijken.” En best op een groter scherm dan dat van een smartphone. “Geef het nog twee of drie jaar, en je kunt het met het blote oog niet meer zien.”
Wat is Sora juist?
Sora 2 is een videogenerator van OpenAI, het bedrijf achter ChatGPT. Met Sora 2, dat twee weken geleden gelanceerd is, kun je video’s van maximaal 10 seconden maken door simpelweg in een paar woorden te beschrijven wat je wilt zien. Het is heel gelijkaardig aan Veo 3 van Google (in België al wel beschikbaar, in tegenstelling tot Sora).
Maar Sora is ook de naam van een nieuwe, Tiktok-achtige app waarmee je dergelijke AI-video’s kunt delen. Bijzonder aan die Sora-app is dat je met een iPhone jezelf kunt filmen en je stem opnemen, waarna je uiterst realistische deepfakevideo’s van jezelf kunt maken. Je kunt ook anderen toelaten om deepfakes van jou te maken – begin oktober werden daarom massaal veel video’s gemaakt met Sam Altman, de ceo van OpenAI.
Hoe herken je een ‘klassieke’ AI-video?
De gebruikelijke technieken om een AI-video te herkennen, werken nog amper bij video’s die door Sora gemaakt zijn. Maar we zetten ze toch nog even op een rijtje. In een klassieke deepfake zoals we die al enkele jaren kennen wordt het gezicht van een bekende persoon boven op het lichaam van iemand anders ‘geplakt’. Dat laat vaak zichtbare sporen na, zoals een gelaatskleur die niet helemaal klopt. Zo’n deepfake knippert niet altijd op een natuurlijke manier met de ogen en heeft weinig mimiek.
In video’s die volledig met AI zijn gegenereerd, een fenomeen dat pas recenter is opgedoken, is het vooral opletten voor problemen met de continuïteit: personages of objecten op de achtergrond verschijnen of verdwijnen, kleren of andere details zijn in een volgend shot plots anders. Objecten en personen bewegen soms op een onnatuurlijke manier. En audio is niet altijd lipsynchroon.
En hoe herken je dan een Sora-video?
Sora en Veo leveren uitzonderlijk realistische beelden af, met veel beweging en vaak erg druk. En ze zijn heel kort. Problemen met de continuïteit zul je daardoor amper opmerken. Meestal hebben de video’s wel een zichtbaar watermerk: er staat simpelweg ‘Sora’ of ‘Veo’ op. Bij Sora verplaatst het watermerk zich voortdurend, zodat je het moeilijk uit het beeld kunt knippen. Online worden al druk tips uitgewisseld om dat watermerk te verwijderen. Dat kun je soms nog merken: een deel van het beeld (maar dus niet altijd hetzelfde deel van het beeld) is een beetje wazig. Soms hoor je een personage iets zeggen zonder dat de lippen bewegen. Maar de gelaatsuitdrukkingen zijn veel realistischer dan bij traditionele deepfakes.
De allerbeste manier om een Sora-video te herkennen, is door je gezond verstand te gebruiken: als Michael Jackson tegen Hitler staat te schreeuwen, of Spongebob wordt aangehouden door de wegpolitie, dan zou er weleens AI in het spel kunnen zijn.
Hoe kun je Sora-video’s nog herkennen?
Er zijn heel wat online AI-detectors die helpen om uit te maken of een tekst, foto, audiobestand of video met AI is gemaakt. Die letten op bepaalde aspecten van een bestand, maar geven zelden uitsluitsel: hooguit leer je dat een bepaald bestand “hoogstwaarschijnlijk”, dan wel “waarschijnlijk niet” AI is. De meeste van die detectoren blijken vandaag nog onbetrouwbaar met video van Sora 2: zelfs een clip met een overduidelijk Sora-watermerk op is volgens de online Sora-detector Soraaidetector.com vrijwel zeker níét met AI gemaakt.
Onderzoekers beschikken over geavanceerdere instrumenten om AI-manipulatie op te sporen, zegt Mareen, maar die zijn niet afgestemd op de gewone gebruiker. Sora-video’s dragen ook een onzichtbaar merkteken, gebaseerd op de ‘C2PA-standaard’, een soort label dat de herkomst aangeeft. Helaas: bij de Sora-video’s op Tiktok is dat merkteken niet meer detecteerbaar, wellicht omdat de video’s worden gecomprimeerd bij het uploaden. “C2PA werkt ook alleen als iedereen het ondersteunt”, zegt Mareen. En dat is dus helaas (nog) niet het geval.
Kan Sora worden misbruikt?
Veruit de meeste Sora-filmpjes zijn onschuldige onzin, al pleegt die vaak wel inbreuk op auteursrechten of op beschermde merken (Hollywoodstudio’s vinden dat helemaal niet onschuldig). OpenAI heeft een aantal beperkingen ingebouwd, onder meer om te beletten dat je bekende mensen gelijk wat kunt laten zeggen. Maar er circuleren al tips om die beperkingen te omzeilen.
Veel van de video’s die je nu online ziet, zou je door die beperkingen intussen waarschijnlijk niet meer kunnen maken – Sora zou dat weigeren. Tenzij er weer nieuwe technieken opduiken om daar omheen te raken. Bovendien zijn Sora en Veo niet alleen: andere, minder goed beveiligde videogenerators produceren ook steeds realistischer resultaten.
Tekst: Dominique Deckmyn
Bron: De Standaard, 15 oktober 2025
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